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Instrukcja postepowania w przypadku naruszenia
bezpieczenistwa danych osobowych

w

KRUSZYWOSORT PPHU Wiktor Siadaczka

§1
Celem Instrukgji jest okreslenie sposobu postepowania gdy:
| . Stwierdzono naruszenie zabezpieczen danych osobowych,

2. W przypadku danych przetwarzanych w formie tradycyjnej stan pomieszczen, szaf,
okien, drzwi, dokumentéw lub inne zaobserwowane symptomy mogg wskazywaé na
naruszenie bezpieczenstwa danych osobowych.

3. W przypadku danych przetwarzanych w formie elektronicznej stan urzgdzenia,
zawarto$§¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania
programu, jako$¢ komunikacji lub inne zaobserwowane symptomy moga wskazywaé
na naruszenie bezpieczenstwa danych osobowych.

§2

Instrukcja okre$la zasady postepowania wszystkich oséb zatrudnionych przy przetwarzaniu
danych osobowych w przypadku naruszenia bezpieczenstwa tych danych, zgodne z ,Tabelg
form naruszen bezpieczenstwa danych osobowych”, stanowigcq zatgcznik Nr 1 do niniejszej
instrukgiji.

§3

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do
nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia
lub usuniecia, a w szczegodlnosci:

a) nieautoryzowane modyfikacje lub zniszczenie danych
b) udostepnienie danych nieautoryzowanym podmiotom
¢) nielegalne ujawnienie danych

d) pozyskiwanie danych z nielegalnych zrodet
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§4
1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuaciji, ktére moga
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwaé
przetwarzanie danych osobowych i niezwtocznie zgtosi¢ ten fakt Administratorowi Danych
Osobowych, a nastepnie postepowaé stosownie do podjetej przez niego decyzji
2. Zgtoszenie naruszenia zabezpieczen danych osobowych powinno zawiera¢:
a) opisanie symptomoéw naruszenia zabezpieczeh danych osobowych,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych,
c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne
naruszenia,
d) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz
wszelkich krokéw podjetych po ujawnieniu zdarzenia
§5
Administrator Danych Osobowych lub inna upowazniona przez niego osoba podejmuje
wszelkie dziatania majgce na celu:
a) minimalizacje negatywnych skutkow zdarzenia,
b) wyjasnienia okolicznosci zdarzenia,
c) zabezpieczenia dowoddw zdarzenia,
d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan wynikajgcych z niniejszej instrukcji Administratora Ochrony Danych
lub inna upowazniona przez niego osoba na prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, a w szczegbinosci:

a) zgdania wyjasnien przez pracownikow,

b) korzystania z pomocy konsultantéw,

c) nakazanie przerwania pracy, zwlaszcza w zakresie przetwarzania danych

osobowych.

§7
Polecenia Administratora Ochrony Danych lub innej upowaznionej przez niego osoby
wydawane w celu realizacji zadan wynikajgcych z niniejszej instrukcji sg priorytetowe i winny
byé wykonywane przed innymi poleceniami, zapewniajgc ochrone danych osobowych.

§8

Odmowa udzielenia wyjasnien lub wspétpracy z Administratora Ochrony Danych.. lub inng
upowazniong przez niego osobg traktowane jest jako naruszenie obowigzkéw pracowniczych.

§9

Administratora Ochrony Danych po zazegnaniu sytuacji naruszajgcej bezpieczenstwo danych
osobowych opracowuje raport kornicowy, w ktérym przedstawia przyczyny i skutki zdarzenia
oraz wnioski, w tym kadrowe, ograniczajgce mozliwo$é wystgpienia zdarzenia w przysziosci.
Wzér raportu stanowi zatgcznik Nr 2 do niniejszej instrukciji.
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§10

Nieprzestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze byé przyczyng odpowiedzialnosci dyscyplinarnej
okreslonej w Kodeksie Pracy.

§11
Jezeli skutkiem dziatania okreslonego w § 10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zosta¢ pociggniety do odpowiedzialnosci karnej wynikajgcej
z przepis6w Kodeksu Karnego.

§12

Jezeli skutkiem dziatania okreslonego w § 10 jest szkoda, sprawca ponosi odpowiedzialnoéé
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Prawa Cywilnego.
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